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Wirtschaftsspionage ist ein hoch aktuelles Thema -
kaum eine Woche vergeht ohne spektakulare Falle,
kaum eine Branche ist davor gefeit. Etwa jedes dritte
Unternehmen in Deutschland ist von Wirtschafts-
spionage betroffen. Mit dem erfolgreichen Einsatz
ihres Know-how sichern die Unternehmen in Baden-
Warttemberg ihre Wettbewerbs- und Standortvor-
teile. Umso wichtiger ist es, dieses Know-how vor
unberechtigten Zugriffen Dritter zu schtzen. Dies gilt
nicht nur fur grolle Unternehmen, sondern auch fur
mittelstandische Unternehmen, die immer haufiger
von Spionageangriffen betroffen sind.

Mit dem ,Sicherheitsforum - Die Wirtschaft schutzt ihr
Wissen” wurde 1999 ein unabhangiges und politisch
nicht gebundenes Gremium aus Firmen, Forschungs-
einrichtungen, Verbanden, Kammern und Behorden
des Landes Baden-Wurttemberg gegrindet. Es hat
sich zur Aufgabe gemacht, die heimische Wirtschaft
und Forschung beim Schutz ihres Wissens und ihrer

GrufRwort

Innovationen zu unterstitzen. Gerade vor dem Hin-
tergrund einer hohen Dichte innovativer Firmen und
wissenschaftlicher Einrichtungen in Baden-Wurttem-
berg und der Gefahren von Wirtschafts- und Konkur-
renzspionage ist dies eine wichtige Aufgabe.

In diesem Jahr vergibt das Sicherheitsforum zum
siebten Mal den Sicherheitspreis. Seit 2007 werden
damit herausragende Projekte der betrieblichen
Sicherheit ausgezeichnet, die dem Schutz von Know-
how dienen. Die Vergabe des Sicherheitspreises soll
dazu beitragen, das Bewusstsein fUr die Sicherheit
zu erhdhen und Unternehmen sowie Organisationen
zu sensibilisieren. Auch mit der diesjahrigen Preis-
vergabe wird das hohe Innovationspotenzial baden-
wlrttembergischer Unternehmen dokumentiert.

Wir danken allen Unternehmen flr ihre Teilnahme
am Sicherheitspreis. Damit stellen sie ihr hohes Inte-
resse fUr den Schutz von Know-how am Wirtschafts-



standort Baden-Wurttemberg und ihr innovatives

Handeln unter Beweis. Unser GllUckwunsch gilt den
ausgezeichneten Unternehmen.

Thomas Strobl
Stellvertretender Ministerprasident

und Minister fUr Inneres, Digitalisierung und
Migration des Landes Baden-Wdurttemberg

Meto. Hottwate- Hhad

Dr. Nicole Hoffmeister-Kraut
Ministerin fur Wirtschaft, Arbeit und Wohnungsbau
des Landes Baden-Wurttemberg
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Der Sicherheitspreis
Baden-Wurttemberg

Das Sicherheitsforum Baden-Wurttemberg ver-
gibt 2019 zum siebten Mal den Sicherheitspreis fur
herausragende Projekte der betrieblichen Sicherheit
mit der Zielsetzung Know-how-Schutz. Als besonders
auszeichnungswurdig werden musterguUltige Projekte
zur praxisgerechten Konzeption, Realisierung und
Kontrolle unternehmensinterner  Sicherheitsmal3-
nahmen betrachtet. Dabei kann es sich sowohl um
die Optimierung bereits vorhandener Strukturen als
auch um die Implementierung vollig neuer Mecha-
nismen handeln. Eingereicht werden kdnnen Projekte
des personellen, technischen, organisatorischen oder
rechtlichen Informationsschutzes. Alle ausgezeichne-
ten Projekte leisten einen Beitrag zum Innovations-

potenzial des Landes.

Die Vergabe des Sicherheitspreises soll nicht nur in
hohem Mal3e zur Sensibilisierung und Steigerung des
Sicherheitsbewusstseins in den Unternehmen und
Organisationen generell beitragen, sondern auch das
Innovationspotenzial in Baden-Wirttemberg auf dem
Sektor Sicherheit dokumentieren und foérdern. Die
Moglichkeit zur Prdsentation von ausgezeichneten

Best-Practice-Projekten, verbunden mit der Diskus-
sion von Meinungs- und TechnologiefUhrern auf dem
Gebiet der Sicherheit, erdffnet Chancen, Entwick-
lungen aus diesem Bereich zu beeinflussen und auch
andere Institutionen fur die Gefahr des ungewollten
Know-how-Abflusses zu sensibilisieren. Somit kénnte
diese Moglichkeit zur Initialzindung fur eine umfas-
sende, auch volkswirtschaftliche Aspekte berucksich-
tigende Auseinandersetzung mit dem Thema Know-
how-Schutz werden.



" Sicherheiﬁspmgs X
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1. Preis 2019:

Sicherheitstechnik Sancak e.K.

Projekt Automatisierter Zutritt: Das Smartphone als komfortable
und sichere Zutrittslosung fur Besucher/Mitarbeiter

ELOCK2 ist ein Technologieunternehmen in dritter
Generation - stetig auf der Suche nach neuen Losun-
gen. FUr Investoren und Betreiber im Bereich der
Gebaudesicherung wird in den nachsten Jahren Kern-
thema sein, wie sich Smartphones als Besucher-/Mit-
arbeiterschlUssel einsetzen lassen. Projektziel war es,
die Umsetzung der automatisierten Zutrittskontrolle
in die Sicherheitsschldsser mit einzigartiger Mechanik
zu integrieren und zugleich bestehende Normen und
Anforderungen an Fluchtweg, Brandschutz und Ein-
bruchhemmung beizubehalten.

Das Zutrittsmanagement erfolgt flexibel durch die
Systemsoftware, sichere Transponder, Smartphones
via Web-Oberflachen oder die ELOCK2-Apps. Die
Soft- und Hardware-Schnittstellen erlauben die Ver-
bindung zu Fremdsystemen und kundenspezifischen
Anpassungen. Das Entwicklungsteam von ELOCK2
setzte das Projekt Ende 2017 um. Verschiedene Mog-
lichkeiten wurden fur Besucher/Mitarbeiter mit der
ELOCK2-App aufgezeigt: So vereinfacht die ELOCK2-
Funktion ,Push to Open” den Berechtigungsprozess

und verlangert die Lebensdauer der Komponenten.
Die Besonderheit des Konzeptes liegt darin, dass eine
nahtlose Integration in bestehende Zutrittssysteme
und Konzernausweise moglich ist. AuBerdem kann
das Projekt auf andere Anwendungen Ubertragen
werden: Im Bereich der Produktion kann beispiels-
weise sichergestellt werden, dass die Maschinen
nur aktiv sind, solange sich das zugehorige Personal
mit dem Smartphone neben der Maschine befindet.
Ein weiteres wichtiges Feature der ELOCK2-App ist
seine Over-the-Air-Fahigkeit. Dadurch ldsst sich das
Smartphone nach Bedarf von einer zentralen Stelle
(Mobile Device Management) Uber eine Luftschnitt-
stelle konfigurieren. So kdnnen einzelnen Token
Uber das Mobilfunknetz - sicher, spontan und orts-
unabhdngig - neue Berechtigungen zugewiesen oder
entzogen werden. Damit kann das Projekt selbst kom-
plexen Sicherheitsanforderungen gerecht werden.

Sicherheitstechnik Sancak e.K. | Esslingen
https://sancak.info/
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2. Preis 2019: Schweickert
Netzwerktechnik GmbH

Projekt Webanwendung fur ein Internet Security Audit

Vor Uber 50 Jahren begann die Erfolgsgeschichte von
Schweickert. Seitdem hat sich das inhabergeflhrte
Unternehmen an zehn Standorten zu einem weltweit
tatigen Unternehmen mit Uber 450 Mitarbeitern ent-
wickelt. Schweickert bietet mit einem kompetenten
Team an Technikern und Ingenieuren maligeschnei-
derte und komplexe IT-Losungen sowie individuelle,
wirtschaftliche Komplettldsungen in den Bereichen
Gebdude-, Elektro- und Sicherheitstechnik an.

Ziel von Schweickert war es, eine standardisierte und
auswertbare Ist-Aufnahme der Informationssicher-
heit im eigenen Unternehmen durchzufihren. Hierzu
wurden eine Checkliste und weitere Vorlagen genutzt,
die auf einem Fragenkatalog des Verbandes der deut-
schen Automobilindustrie (VDA) basieren, welcher die
organisatorische Sicherheit pruft. Dieser wurde wie-
derum durch eine Sammlung sicherheitstechnischer
Fragen erganzt.

Das Erheben der Daten in dieser Form ist ein ,Papier-
krieg" in Verbindung mit Excel-Listen, einem MalRnah-
menplan in Word sowie einer Management-Prasen-

tation in PowerPoint. Bei den Vorbereitungen zum
Audit war Jonas Bohn, DH-Student bei Schweickert,
beteiligt. Er hatte im Nachgang die Idee, den kom-
pletten Check als Webanwendung im Rahmen seiner
Bachelorarbeit zu entwickeln.

Mit der von Jonas Bohn entwickelten Applikation
ist es nun maoglich, in einer einzigen Anwendung zu
arbeiten, den Reifegrad der Informationssicherheit
nachzuverfolgen und dies ohne redundante Informa-
tionen in unterschiedlichen Dateien. Mithilfe der Soft-
ware-Applikation wurde die Komplexitat des Audits
nachhaltig verringert und ein Hilfesystem entwickelt,
das es dem Auditor ermoglicht, komplette Prozesse
flexibel und standardisiert zu analysieren.

Schweickert Netzwerktechnik GmbH | Walldorf
www.schweickert.de
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2. Preis 2019: Robert Bosch GmbH

Projekt One-Security-Awareness-Tag am Bosch Standort Karlsruhe:

Der Bosch-Geschaftsbereich Automotive Aftermarket
begreift Sicherheit ganzheitlich: Verschiedene Blick-
winkel mussen berucksichtigt werden, um Risiken zu
erkennen, zu identifizieren, angemessen zu behan-
deln und damit einen aktiven Beitrag zur Geschafts-
strategie zu leisten.

Im Jahr 2018 stand diesbezlglich die Steigerung der
themenUbergreifenden Awareness im Fokus - ein-
gebettet in eine dreijahrige, gemeinsam mit Kom-
munikationsexperten ausgearbeitete Kampagne. Da
gerade Cyber- und physische Sicherheit zunehmend
miteinander verwoben sind und gleichzeitig Schnitt-
stellen beispielsweise zu Compliance, zum Personal-
wesen oder auch zum Liegenschaftsmanagement
bestehen, wurde in Karlsruhe im zweiten Halbjahr
2018 eine abteilungsubergreifend abgestimmte Kam-
pagne durchgeflhrt. Zielsetzung war die Erhdhung
des Sicherheitsbewusstseins im Allgemeinen, jedoch
insbesondere eine konkrete jeweilige Verhaltensan-
derung im taglichen Arbeitsleben, zum Beispiel mit
Blick auf die Themen Wirtschaftsspionage, Social

ganzheitlich und praxisnah

Engineering, Datenschutz, Compliance, Reisesicher-
heit oder auch Logistik. Mit simulierten Phishing-E-
Mails, Kurzfilmen und anderen Medien wurden die
Mitarbeiter Uber mehrere Monate hinweg zielgerich-
tet sensibilisiert, reale Gefahren aufgezeigt und Hand-
lungsmoglichkeiten vorgestellt.

Ein Hohepunkt am Standort war der One-Security-
Awareness-Tag mit spannenden internen und exter-
nen Vortragen sowie vielfaltigen Moglichkeiten zur
Interaktion (Marktstande, Fotobox, USB-Stick-Uber-
prufung, offene Diskussionrunden etc.). Vergleich-
bare Veranstaltungen wurden - jeweils standortbe-
zogen fokussiert - an allen drei Hauptstandorten des
Geschaftsbereichs durchgefuhrt und werden zukunf-
tig wiederholt stattfinden.

Robert Bosch GmbH | Karlsruhe
www.bosch.com
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1. Preis 2017: SICK AG

Projekt Einfuhrung eines konzernweiten Informationssicherheits-

programms

Die SICK AG hat bereits im Jahr 2009 begonnen, die
Anforderungen des unternehmenseigenen Verhal-
tenskodex ,Der umsichtige Umgang mit vertraulichen
Informationen und internem Wissen schitzt die SICK”
in Form eines Informationssicherheitsprogramms
umzusetzen. Beginnend mit dem Stammhaus in
Waldkirch werden die Vorgaben der ISO 27001 nach
und nach im ganzen Konzern eingefUhrt und die zen-
tralen IT-Services schrittweise mittels eines ISMS bis
zur Zertifizierung in 2017 herangefthrt.

Realisiert wurde dies im technischen Bereich durch
regelmalige Penetrationstests und interne I1SO 27001-
Audits, die zu einer Verbesserung der IT-Sicherheits-
technologien samt Verschlusselungs- und Authentifi-
zierungssystemen gefUhrt haben. Aulierdem wurden
Mindestsicherheitsstandards (IS-Policies) definiert, die
ein Musterregelwerk fur Informationssicherheit und
Datenschutz darstellen, das mit dem Landesdaten-
schutz Baden-Wurttemberg sowie dem Cyber-Sicher-
heits-Check des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) abgestimmt ist.

Im personellen und organisatorischen Bereich setzt
die SICK AG auf Sensibilisierungskampagnen, regel-
maRige Prasenztrainings und elearnings. Damit
wird das Sicherheitsbewusstsein der Mitarbeiter und
deren Kenntnis Uber die IS-Policies auf einem hohen
Niveau gehalten. Aulierdem wurde ein konzernweites
,Information Security Officer Experten Netzwerk" auf-
gebaut, bei dem speziell geschulte Mitarbeiter die
Sicherheit und den Datenschutz standig Uberwachen,
auswerten und Sicherheitsgefahrdungen an die Zen-
trale melden. Das Informationssicherheitsprogramm
wurde parallel zum Datenschutzmanagementsystem
aufgebaut und wirkt synergetisch im Bereich der tech-
nischen und organisatorischen MaRnahmen. Uber
die Mitwirkung des Unternehmens im Sudwestmetall
AK ,Informationssicherheit” konnte auch erfolgreich
ein Mehrwert fur andere Mitgliedsfirmen in Baden-
Warttemberg realisiert werden.

SICK AG | Waldkirch
www.sick.com
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2. Preis 2017: Herrenknecht AG

Projekt ,, Together we are securing our future”

Das Projekt der Herrenknecht AG ist nicht auf tech-
nische, sondern auf menschliche Malnahmen aus-
gerichtet. Kernstick des Sicherheitskonzepts ist die
Sensibilisierung aller Mitarbeiter in ihrem taglichen
Umgang mit Unternehmens- und Personendaten,
insbesondere sicherheitsrelevanten und sensiblen
Informationen. Dabei wird auch externe Fachkom-
petenz, wie zum Beispiel die des Landesamtes fur
Verfassungsschutz, genutzt und eingebunden.

Durch praxisnahe diverse Awareness-Kampagnen
und Trainings - sowohl national als auch interna-
tional - wird eine entsprechende Sicherheitskultur
in der Herrenknecht-Unternehmensgruppe gebildet
und gefordert. So werden mit praxisnahen Beispie-

len, zielgerichteten Aktionen und dem Einsatz ver-
schiedener Medien alle Mitarbeiter in den Bereichen
Informationssicherheit, Technologieschutz und Cyber
Crime geschult. AulRerdem wurde eine fachubergrei-
fende Zusammenarbeit von zentralen Abteilungen
des Unternehmens in Sicherheitsfragen etabliert.

Durch die
werden die Themen nachhaltig vermittelt, und jeder

regelmaldigen  Schulungsmalinahmen
fuhlt sich als Teil des Ganzen. Sowohl Verhaltensan-
derungen als auch Sensibilisierung der Mitarbeiter
sind erkennbar.

Herrenknecht AG | Schwanau
www.herrenknecht.com
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2. Preis 2017: IHK Rhein-Neckar

Projekt IHK-Arbeitskreis ,,Sicherheit in der Wirtschaft” als Netzwerk-
drehscheibe der Unternehmenssicherheit

Der Arbeitskreis ,Sicherheit in der Wirtschaft” der
IHK Rhein-Neckar bietet seit Jahren eine Plattform
fur Erfahrungsaustausch, Information und Diskussion
zwischen den Sicherheitsverantwortlichen der Mit-
gliedsunternenmen und Vertretern von Behorden,
Fachfirmen und Sicherheitsorganisationen. In drei
Veranstaltungen pro Jahr werden im Rahmen von
Vortragen, Workshops, Podiumsdiskussionen, Exkur-
sionen und Prasentationen mit Themenschwer-
punkten aus den Bereichen IT-Security, Spionage,
Brand- und Explosionsschutz, Arbeits- und Umwelt-
schutz sowie Unternehmenssicherheit/Werkschutz
behandelt. Derzeit profitieren ca. 170 Sicherheitsver-
antwortliche aus den Mitgliedsfirmen der IHK Rhein-
Neckar und der IHK Pfalz von diesem kostenlosen
Angebot. Umgekehrt legen auch die in der Region
beheimateten Sicherheitsorganisationen, wie zum Bei-
spiel Landesamter fur Verfassungsschutz, Feuerweh-
ren, Rettungsdienste und Polizeidirektionen, grofRen
Wert darauf, mit diesem Arbeitskreis verbunden zu
sein und vom direkten Kontakt zu den Unternehmen
zu profitieren. Diese Sicherheitspartnerschaft ist somit

nicht nur einseitig angelegt von Unternehmen zu den
Sicherheitsbehdrden, sondern auch umgekehrt. Fir
GroRBunternehmen selbstverstandlich, ist die betrieb-
liche Sicherheit fur kleinere Firmen oft nur ein Rand-
thema. Der Arbeitskreis bietet und fordert bewusst den
formellen Austausch im Rahmen der Treffen sowie den
informellen Austausch auf personlicher Ebene unter-
jahrig, sodass der Arbeitskreis als ,Katalysator” dazu
beitragt, Informationen aus dem Kreis der Sicherheits-
verantwortlichen in Unternehmen laufend gegenseitig
auszutauschen und aktuellen Themen nachzugehen.
Das Netzwerk ist dabei keineswegs als passiver Infor-
mationsverteiler angelegt, vielmehr befruchtet es sich
immer wieder aus sich selbst heraus mit neuen Inhal-
ten und Themen. Die IHK Rhein-Neckar hat es zusam-
men mit der IHK Pfalz geschafft, mit dieser Initiative
das Bewusstsein fur Sicherheitsthemen insbesondere
bei kleinen und mittelstandischen Unternehmen der
Region zu starken und zu sensibilisieren.

Industrie- und Handelskammer Rhein-Neckar
Mannheim | www.rhein-neckar.ihk24.de
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1. Preis 2015: J. Schmalz GmbH

Projekt IT-Notfallmanagement ,,ISMS-Notfall”

,Risiken kennen, Herausforderungen annehmen,
Losungen gestalten”, lautet das Motto der J. Schmalz
GmbH, wenn es um die sichere Vernetzung von IT-
Systemen im Unternehmen geht. Dabei steht bei

jeder Losung der Mensch im Zentrum der Technik.

Wie jedes andere Unternehmen verflgt auch die
J. Schmalz GmbH Uber eine Vielzahl an Unterneh-
mensinformationen, die den Wert des Unternehmens
reprasentieren und daher besonderen Schutz- und
Zugriffsmethoden unterliegen. Sicherheitsvorfalle der
Vergangenheit haben gezeigt, dass die bereits etab-
lierten Methoden noch optimiert werden kdnnen. Mit
der Einfuhrung eines Sicherheitsmanagementsys-
tems (ISMS) wollte sich das mittelstandische Unter-
nehmen vor den unerlaubten Zugriffen schutzen.
Eine wichtige Rolle spielte dabei die Einfihrung und
Umsetzung eines IT-Notfallmanagementsystems auf
Grundlage eines bereits vorhandenen Ticketing Sys-
tems mit dem Ziel, den IT-Notfallprozess in das Tages-
geschaft der IT-Abteilung zu integrieren.

Als erstes wurde ein auf theoretischen Erkenntnissen
basierender Projektplan erstellt, der im nachsten
Schritt auf die Gegebenheiten des Unternehmens
angepasst wurde. Einer der wichtigsten Realisierungs-
schritte des Projektes bestand darin, das Bewusstsein
fur die ,Sensibilisierung” im gesamten Unternehmen
unter anderem mithilfe einer Awareness-Kampagne
zu schaffen. Des Weiteren wurde ein Notfallmanage-
mentprozess initialisiert, umgesetzt und in die Linien-
funktion Ubergeben. Dass die Projektumsetzung
erfolgreich war, zeigt das durch die DEKRA im Sep-
tember 2014 durchgeftihrte Uberwachungsaudit ISO
9001:2008, in dem das neue IT-Notfallmanagement-
system positiv hervorgehoben wurde.

J. Schmalz GmbH | Glatten
www.schmalz.com
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2. Preis 2015:;

Ernst Umformtechnik GmbH

Projekt Sensibilisierung als Basis zur Globalisierung

Die Ernst Umformtechnik GmbH ist ein erfolgreicher
mittelstandischer Automobilzulieferer, der im Zuge
seiner Internationalisierung (Niederlassungen in
Frankreich, USA und China) der IT-Sicherheit immer
schon besonderes Augenmerk geschenkt hat. Dazu
zahlen die duBerst restriktive Verwaltung von Schnitt-
stellen jeglicher Art, die EinfUhrung einer zweistufigen
Firewall-Absicherung, die Erstellung einer stringenten
Passwortrichtlinie sowie die konsequente Beschran-
kung auf firmenspezifische Informationstechnik.

Im Rahmen des aktuellen Projektes wurde die IT-Infra-
struktur komplett neu aufgesetzt. Es wurde an jedem
Standort eine autarke IT eingerichtet, die ihrerseits
nur vom deutschen Stammsitz in Oberkirch-Zusen-
hofen aus angesteuert werden kann, die umgekehrte
Einwahl aus dem Ausland dagegen nicht ermdglicht.
Die Beschaffung, Installation und Inbetriebnahme
samtlicher Systeme, inklusive mobiler Endgerate,
erfolgte in Deutschland oder zumindest von Deutsch-
land aus.

Die dargestellten [T-Sicherheitsmalinahmen wur-
den begleitet durch Sensibilisierungsvortrage zum
Thema Wirtschaftsspionage/Wirtschaftsschutz  fur
die Mitarbeiter verschiedener Hierarchieebenen des
Unternehmens - von der Geschaftsleitung Uber das
Management bis hin zu samtlichen Mitarbeitern,
die in Kontakt mit den Niederlassungen im Ausland
stehen. Solche Schulungen sollen auch in Zukunft
ein wichtiges Element des unternehmensinternen
Sicherheitskonzepts bleiben. Das Bewusstsein der
Belegschaft fur Spionagerisiken konnte ferner durch
die organisatorischen und IT-technischen Aktivitaten
des Unternehmens nachhaltig gesteigert werden.
Als Mitglied des ,IT-Strategieforums Baden” (ca. 80
IT-Leiter vorwiegend kleinerer und mittelstandischer
Firmen) stellt die Firma Ernst ihre MalRnahmen und
Erfahrungen auch den anderen Mitgliedsfirmen zur

Verfugung.

Ernst Umformtechnik GmbH
Oberkirch-Zusenhofen | www.ernst.de
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1. Preis 2013: Maschinenfabrik
Gustav EIRICH GmbH & Co KG

Projekt Mitarbeitersensibilisierung bei Eirich - Sicherheit ohne Technik

Laut einer Studie des Sicherheitsforums Baden-Wurt-
temberg kommen 70% der Tater bei ungewolltem
Know-how-Abfluss aus dem eigenen Unternehmen.
Neben den technischen SchutzmalBnahmen gehort
deshalb die Sensibilisierung aller Mitarbeiter fur Infor-
mationsschutz zu den wichtigsten Aufgaben der Infor-
mationssicherheit. Ziel der Awareness-Kampagne
,Sicherheit ohne Technik” bei der Maschinenfabrik
Gustav Eirich war es, das Sicherheitsbewusstsein der
Mitarbeiter im Umgang mit Informationen zu stei-
gern. Im Kern geht es darum, Gefahren rechtzeitig zu
erkennen, Schaden durch Informationsabwanderung
zu vermeiden und somit Know-how zu schitzen, aber
auch einen Mehrwert fur das private Umfeld zuhause
zu schaffen. Fur die Umsetzung des Projektes war ein
fachUbergreifendes Team von Mitarbeitern verant-
wortlich. Zunachst wurden in einer anonymisierten
Umfrage unter den Mitarbeitern Bedarfe in der Infor-
mationssicherheit am Arbeitsplatz abgefragt. Risiken
und bekannte Vorfélle wurden gesammelt, der Ist-
Wissensstand im Umgang mit Informationen fest-

gestellt und Schulungsinhalte abgeleitet. In umfang-
reichen Schulungen wurden vom GeschéaftsfUhrer bis
zur Hilfskraft ausnahmslos alle Uber 700 Mitarbeiter
in einem dreistufigen Konzept zur Informations-
sicherheit geschult.

Wichtiger Bestandteil der Schulungen waren auch
einige Give-Aways wie zum Beispiel eine Brotdose mit
dem Slogan ,Mit Sicherheit mehr drin”, die den Cha-
rakter der Kampagne widerspiegelt und gleichzeitig
durch den taglichen Gebrauch der Nachhaltigkeit
dient.

Die Evaluierung zeigt, dass die Ziele des Projektes
erreicht wurden. Eirich sieht einen Mehrwert in Form
einer Signalwirkung gegenuber Kunden und Lieferan-
ten. Bei den Planungen berucksichtigt war ferner die
Ausweitung der Kampagne auf alle Schwestergesell-
schaften der Gruppe weltweit.

Maschinenfabrik Gustav EIRICH GmbH & Co KG
Hardheim | www.eirich.com
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2. Preis 2013: SAP AG

Projekt SAP Security Awareness Framework

Mit der EinfUhrung des Security Awareness Fra-
mework hat SAP ein umfassendes Regelwerk an
wiederkehrenden Sicherheitspflichttrainings, rollen-
und prozessabhangigen Sicherheitstrainings und
geschaftsbereichsspezifischen Trainings eingefuhrt,
die die Sicherheit von SAP gewdhrleisten sollen. Das
Projekt setzt sich zusammen aus Sensibilisierungs-
kampagnen, Trainings/eLearnings zum Informations-
schutz und einer nachhaltigen Strategie, um das
Sicherheitsbewusstsein konstant hochzuhalten.

Das Ziel des Security Awareness Framework ist es,
die SAP Mitarbeiter Uber Bedrohungen und Risiken
zu unterrichten und folgende Malinahmen innerhalb
SAP sicherzustellen:

Schutz von SAP-Mitarbeitern, Vermogenswerten,
Informationen, geistigem Eigentum und Systemen,
Ruf als sicheren und vertrauenswurdigen Partner
behalten,

Erfullung gesetzlicher und vertraglicher Vorgaben,
Erfallung von Audits, Zertifizierungen und Com-
pliance.

Die Besonderheit des Security Awareness Framework
von SAP liegt darin, dass es langfristig angelegt ist
und auf die unterschiedlichen BedUrfnisse der Mit-
arbeiter und deren Rollen eingeht. Erstmalig wurde
bei diesem Pflichttraining fur alle Mitarbeiter ein
Assessment integriert, mit dem das Verstandnis der
vermittelten Inhalte Uberprift wird. Das Training ist
interaktiv, dauert rund eine Stunde und wird von nun
an alle zwei Jahre wiederholt. Die eLearnings sind in
das SAP Learning Portal integriert, Uber das die Mit-
arbeiter Zugriff auf die Trainings haben.

Als Leitmotiv fur die 2012 eingeflhrte Sicherheits-
kampagne wahlte SAP die ,Human Firewall”, in die
sich jeder SAP-Mitarbeiter ,einreihen” muss. Denn
auch wenn sich Unternehmen technisch sehr gut
gegen Angriffe von aul3en absichern kdnnen, kann die
,menschliche Lucke" in der Human Firewall mindes-
tens genauso grol3e Schaden anrichten.

SAP AG | Walldorf
www.sap.com
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2. Preis 2013: COMback GmbH

Projekt Zertifizierung aller Geschaftsprozesse nach I1SO 27001

Die COMback GmbH hat eine unternehmensweite
ganzheitliche Sicherheitsstrategie umgesetzt mit
dem Ziel einer dauerhaft aufrecht zu erhaltenden
Zertifizierung aller Geschaftsprozesse des Unter-
nehmens nach ISO 27001 auf Basis BSI Grundschutz
fur hohen und sehr hohen Schutzbedarf. Der heraus-
ragende Sicherheitsstandard von COMback umfasst
insbesondere auch die Realisierung eines ganzheitli-
chen Informationsschutzkonzepts mit ausgekltgelten
personellen, materiellen, organisatorischen und IT-
Sicherheitsmalinahmen.

COMbackwurde 1995 als Projekt mit Solidarcharakter
von einem deutschen Systemhaus unter Mittrager-
schaft einiger Partner und Kunden, darunter auch die
Finanzverwaltung des Landes Baden-Wurttemberg,
ins Leben gerufen. Zweck war, ein technisch tragfahi-
ges und wirtschaftlich vertretbares Disaster Recovery-
Zentrum zur Absicherung der IT-Infrastrukturen aller
Beteiligten nach einem sogenannten Katastrophen-
Fall zu schaffen. Im Jahr 2000 wurde das Projekt in
ein eigenstandiges Unternehmen Uberfuhrt. 2007 hat

auf Basis BSI Grundschutz

die Unternehmensleitung beschlossen, die ,Gelebte
Sicherheit” durch eine entsprechende Zertifizierung
zu dokumentieren. Dabei wurde unter Mitwirkung
aller Mitarbeiter beschlossen, eine Zertifizierung
nach ISO 27001 auf der Basis von IT-Grundschutz
fur hohen und hochsten Schutzbedarf anzustreben
und zwar fur ausnahmslos alle Prozesse des Unter-
nehmens. Das Ziel wurde 2009 erreicht, wird regel-
maRig in Reauditierungen bestdtigt und anhand von
Key Performance Indicators gemessen. Im Sommer
2012 erfolgte nach dreiJahren die erfolgreiche Rezer-
tifizierung. Der Zwang zu laufender Uberprifung
wirkte sich bereits nach kurzer Zeit positiv auf den
Mittel- beziehungsweise Arbeitseinsatz aus und kann
daher als erkennbar kostenreduzierend bezeichnet
werden. Kleine und mittelstandische Unternehmen
konnen auf das Dienstleistungsangebot von COM-
back, Fremddaten unter Hochsicherheitsbedingun-
gen vorzuhalten, zurickgreifen.

COMback GmbH | Oberreichenbach
www.comback.de
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1. Preis 2011: WIBU-Systems AG

Projekt Pro-Protect: Produktpiraterie verhindern mit Softwareschutz

Ziel des Projektes Pro-Protect war es, im Desktop-
PC-Bereich
auf den Bereich der Produktion zu Ubertragen und

existierende  Softwareschutzldsungen
an die spezifischen Anforderungen und Bedurfnisse
im Maschinen- und Anlagenbau anzupassen, um so
einen durchgangigen Schutz vor den Gefahren der
Produktpiraterie zu erreichen. Dabei sollten sowohl
der Nachbau von Maschinen und Komponenten
verhindert werden, die mit komplexen Software-
Funktionen ausgestattet sind, als auch Methoden
und Verfahren abgewehrt werden, die auf das nicht
autorisierte Kopieren und Nutzen von aufwandigen
Maschinensteuerungsprogrammen zur Herstellung
von geklonten Produkten abzielen.

Die erreichten Ergebnisse kdonnen als substanzielle
Neuerung eingestuft werden. Zu Projektbeginn gab
es keine kostenglinstigen standardisierten Losungen,
die einfach zu integrieren sind, nachrustbar sind und
Uber einen hohen Schutzgrad verflgten. Stattdessen
wurden einzelne Losungen von Herstellern selbst
entwickelt, abseits von deren Kernkompetenz, was in
viel Aufwand bei teilweise nur geringem Schutzgrad
endete. Ubergreifende Losungen, die sowohl Maschi-
nen, als auch Servicedokumente und Produktions-
daten schitzen, gab es nicht.

WIBU-Systems AG | Karlsruhe
www.wibu.de
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2. Preis 2011: Cytec Industries Inc.

Projekt Cybarry & Samantha Safe -

der Expedition Security Podcast der Cytec

Bei ,Cybarry & Samantha Safe” handelt es sich um
das laufende, seit 2010 durchgeflhrte Security Awa-
reness-Mallnahmen-Paket der Cytec als Teil der seit
2009 weltweit an mehr als 60 Standorten gelaunch-
ten internationalen Awareness-Gesamtkampagne
,Expedition Security” und auf Basis der wahrschein-

lich ersten Security Awareness-Podcasts Uberhaupt.

Im Februar 2010 wurden von einem Team in KoIn acht
Folgen sowie ein Trailer in sechs Sprachen und damit
insgesamt 54 Folgen des Security Awareness-Pod-
casts mit einer Gesamtlange von knapp 400 Minuten
produziert. Grundlage der Podcasts waren die bis
dato publizierten Awareness-Comics mit Cybarry, der
Leitfigur der Kampagne.

Die unterschiedlichen Folgen widmen sich jeweils
einem anderen Informationsschutzthema und wur-
den ab April 2010 (Trailer) in einem monatlichem
Rhythmus bis Dezember 2010 Uber das Cytec-Info-
sec-Intranet publiziert. Im Rahmen der Kampagne
wurden die Podcasts darudber hinaus auch als soge-
nannte Kommunikationsbeschleuniger eingesetzt,
beispielsweise innerhalb von ,Lunch & Learn"-Sessi-
ons, denn Awareness wird vor allem Uber die unmit-
telbare Auseinandersetzung der Mitarbeiter mit dem

Thema Sicherheit geschaffen.

Cytec Industries Inc. | Ostringen
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2. Preis 2011: Festo AG & Co. KG

Projekt Effektiver und effizienter Know-how-Schutz fiir den

Maschinen- und Anlagenbau

Im Rahmen des vom BMBF geférderten Forschungs-
projektes ProOriginal entwickelte Festo zusammen
mit Partnern aus Forschung und Industrie eine praxis-
nahe Ldsung hinsichtlich eines erfolgreichen Know-
how-Schutzes fur den Maschinen- und Anlagenbau.
SchlUssel ist ein innovatives Schutzkonzept, das aus
den drei Mallnahmenbereichen ,Recht”, ,Technik”
und ,Organisation” die passenden Schutzmallnah-
men miteinander vernetzt. Die konsequente Umset-
zung der Forschungsergebnisse bei Festo beweist die
Wirksamkeit dieser Strategie.

Nachahmung von Produkten und Umsatzeinbul3en
sind die eine Seite, Imageklau und Markenschadigung
die andere. Gefahr erkannt, Gefahr gebannt: Mit der
Entwicklung und Implementierung einer nachhaltigen
und weitreichenden Schutzstrategie macht Festo
einen bedeutenden Schritt im Kampf gegen Produkt-
piraterie und ihre Folgen.

Um das Ziel eines ganzheitlichen Schutzes von Know-
how und Fachwissen zu erreichen und eine praxis-
orientierte Methodik zu entwickeln, ist fur Festo die
Zusammenarbeit mit Beteiligten entlang der gesam-
ten Wertschopfungskette unerlasslich. ProOriginal
ist das daraus entstandene Verbundprojekt diverser
Partner aus Industrie und Forschung, fir das Festo im
Jahr 2008 die KonsortialfUhrerschaft Gbernahm.

Eng angelehnt an das von ProOriginal entwickelte
,Darmstadter Modell” erfolgten sukzessive die ein-
zelnen Realisierungsschritte des Projektes bei Festo.
Nach intensiven Analysen der Ist-Situation, verbun-
den mit der Neuentwicklung von Konzepten zum
Schutz der Ressource Wissen, begann im Jahr 2009
die operative Umsetzung im Konzern.

Festo AG & Co. KG | Esslingen
www.festo.com
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1. Preis 2009: Wallenwein
Facility Management GmbH

Projekt ,i-safety” Intelligentes Wachterkontrollsystem mit
Elektronischem Wachbuch, in Verbindung mit integriertem

Wie kaum ein anderer Dienstleistungsbereich ist der
Wachdienst angehalten, sein Wirken in vielfacher
Weise zu dokumentieren. Wachbucheintrage, Besu-
cher- und Schlussellisten, Listen flr Reinigungskrafte,
Poolfahrzeuge oder DienstUbergaben missen erfasst
und gefuhrt werden.

Wallenwein hat dazu ein intelligentes internetba-
siertes Wachterkontrollsystem (i-safety) mit Elektro-
nischem Wachbuch und weiteren sicherheitsrelevan-
ten Funktionen entwickelt. Durch die Nutzung des
intelligenten Diensthandys ,i-safety” ist es maoglich,
eine Reihe von Sicherheits- und Qualitatssicherungs-
mafinahmen wahrend der Kontrollgange effizient und
sofort umzusetzen oder einzubinden, wie zum Bei-
spiel die Erfassung von Wachmeldungen via Dienst-
handy einschliel3lich der Fotodokumentation in Echt-
zeit.

Sicherheitsmanagement

Das System st technisch so vorbereitet und kon-
zipiert, dass es auch sinnvoll in anderen Bereichen
Anwendung finden wird, so zum Beispiel in Arbeits-
sicherheit und Arbeitsschutz, bei der mobilen Auf-
tragsabwicklung und zur Datenerfassung bei Haus-
verwaltungen zur Steuerung und Koordination von
Hausmeistern.

Wallenwein Facility Management GmbH
Stuttgart | www.fm24.info
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2. Preis 2009:

Edelstahl Rosswag GmbH

Projekt Neuordnung IT-Sicherheit und Datenschutz

Das Unternehmen beabsichtigte, die bisher an drei
verschiedenen firmeninternen Standorten verteilte
Serverstruktur im laufenden Betrieb in eine standar-
disierte und den Anforderungen hochster Sicherheit
und Verfugbarkeit gerecht werdende Serverarchitek-
tur zu UberflUhren. Programmtechnisch veraltete Soft-
ware war dabei in die neue Umgebung zu integrieren.
Im Zuge dieser Umstellung wurden umfassende tech-
nische und organisatorische Malinahmen zur Verbes-
serung des Datenschutzes und der Datensicherheit
eingefuhrt. So wurden zum Beispiel Maschinen aus
der Produktion, die bisher eine Netzwerkschnittstelle
besalien, vom Firmennetz und dem Internet getrennt.

Zudem werden die Mitarbeiter durch den Daten-
schutzbeauftragten der Firma geschult und speziell
fur die Gefahren durch Social Engineering sensibili-
siert. Durch monatliche E-Mails, Hinweise im Intranet
und weitere Schulungen soll die Wachsamkeit der Mit-
arbeiter auf einem hohen Niveau gehalten werden.

Das Projekt steht beispielhaft dafur, wie ein mittel-
standisches produzierendes Unternehmen die fir-
meninterne Sicherheit ernéhen kann.

Edelstahl Rosswag GmbH | Pfinztal
www.edelstahl-rosswag.de
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2. Preis 2009: SAP AG

Projekt Destination: Security@SAP - globale Awareness-Kampagne

Die Awareness-Kampagne ,Destination: Security@
SAP" hatte zum Ziel, das Sicherheitsbewusstsein der
SAP-Mitarbeiter zu starken. Inhalte waren die SAP
Security Policy und die wichtigsten dazugehorigen
Sicherheitsstandards.

Dies geschah erstmalig spielerisch in Form eines
Online-Trainings, das allen Mitarbeitern im Mit-
arbeiterportal vorgestellt wurde. Bei erfolgreicher
Teilnahme konnten die Mitarbeiter attraktive Preise
gewinnen. Als Schauplatz fUr die Vermittlung der
Sicherheitsinhalte wurde das Thema ,Flughafen”
gewahlt, da Flughafen mit vielen Sicherheitsvor-
kehrungen verbunden sind. Auf den Postern, die die
Kampagne vorstellten, wurde eine Stewardess oder
ein Steward abgebildet. Als Flugblatt, das an jeden

Mitarbeiter verteilt wurde, wurde eine Bordkarte
erstellt und der Er6ffnungsfilm, der zur Teilnahme an
der Kampagne einladt, stellt eine Stewardess dar, die
auf typische fehlende Sicherheitsvorkehrungen von
Mitarbeitern (insbesondere in Flugzeugen) hinweist.

Insgesamt ist die Kampagne ein gelungenes Bei-
spiel dafur, dass Informationsschutz nicht mit erho-
benem Zeigefinger erfolgen muss, sondern durchaus
auch auf spielerische Weise und mit einem gewissen
JAugenzwinkern” erfolgen kann.

SAP AG | Walldorf
www.sap.de
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2. Preis 2009:

EnBW Kernkraft GmbH

Projekt Definition und Anwendung eines IT-Sicherheits-Zonenmodells

Die IT-Systeme des Preistrdgers sind durch ihre Viel-
seitigkeit, stark unterschiedlich gepragte Schutzbe-
darfe und durch den Einsatz spezifischer Losungen
gekennzeichnet. Wahrend in Teilen der Burokommu-
nikation ein grolRes Kommunikationsaufkommen zwi-
schen den drei Unternehmensstandorten besteht,
werden - auch aus Grunden der [T-Sicherheit - anla-
gennahe IT-Systeme am jeweiligen Standort autark
betrieben.

Das IT-Sicherheitskonzept grindet sich im Kern auf
die drei Dokumente ,IT-Sicherheitsmanagement”, ,IT-
Sicherheitsleitlinie” und ,IT-Sicherheitskonzept” zur
Beschreibung der Vorgaben, Regelungen, Richtlinien
und Organisationsstrukturen zur Erreichung und
Wahrung der Sicherheitsziele. Als Teil des standort-
Ubergreifenden Managementsystems wurde auch ein
IT-Sicherheitsprozess erarbeitet und eingefUhrt, um
die Verantwortlichkeiten und Prozessablaufe genau
zu definieren und den Organisationseinheiten zuzu-
ordnen.

Das Zonenmodell sieht vier anhand des Schutzbe-
darfs gestufte IT-Sicherheitszonen vor. Die inneren
Zonen beinhalten die [T-Systeme der technischen
IT (Leittechnik) mit Uberwiegend sehr hohem bezie-
hungsweise hohem Schutzbedarf, wahrend in den
aulderen Zonen die IT-Systeme mit Uberwiegend mitt-
lerem Schutzbedarf angesiedelt sind (zum Beispiel
Burokommunikation). Dieses IT-Zonenkonzept wurde
2007 im Rahmen einer Betriebsbewertung durch die
Internationale Atomenergiebehorde (IAEA) als vor-
bildlich gewtrdigt und dient heute als Referenz fur
kerntechnische Anlagen weltweit. Das Modell zeigt
einen strukturierten, wirkungsvollen und wirtschaft-
lich vertretbaren Ansatz auf, der auch in mittelstan-
dischen Unternehmen umgesetzt werden kdnnte, um
Know-how und sensible Daten entsprechend ihres
Schutzbedarfs zu sichern.

EnBW Kernkraft GmbH
Kernkraftwerk Neckarwestheim
www.enbw.com

45



46

1. Preis 2007:

ZF Friedrichshafen AG

Projekt Awareness-Kampagne zum Informationsschutz

Die wahrend des gesamten Jahres 2007 laufende
Kampagne hatte vor allem die Sensibilisierung der
Mitarbeiter zu allen Aspekten des Informations-
schutzes zum Ziel. Weltweit wurden rund 2.000
FUhrungskrafte und rund 54.000 Mitarbeiter mit ver-
schiedensten Medien - unter anderem Plakate, Mit-
arbeiterzeitungen, Videos und Fragebogen - ange-
sprochen. Informationen zum Know-how-Schutz fur

neue Mitarbeiter, die Bestellung von Informations-
schutzbeauftragten in allen Unternehmensbereichen
und ein Benchmarking innerhalb des Unternehmens
rundeten die Kampagne ab. Das Projekt wurde nach
Jahresende unter Einsatz eines speziellen ,Security-
Evaluation

AwarenessMonitor*-Programms  einer

unterzogen.

ZF Friedrichshafen AG | Friedrichshafen
www.zf.com
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2. Preis 2007

Mercedes-AMG GmbH

Projekt Fremdhardwareerkennung im LAN

Projektziel war die Erkennung, Lokalisierung und - bei
Bedarf - Abwehr von Fremdgeraten externer Partner
oder Dienstleister im unternehmensinternen Rech-
nernetzwerk. Das hierfUr geschaffene, arbeitsdko-
nomisch ausgestaltete System ist in der Lage, allen
nicht ausdricklich zugelassenen Endgeraten wie

Notebooks oder WLAN-Geraten den Zugriff auf das
Netzwerk zu verwehren. Daten kdnnen nicht mehr
unbemerkt ausspioniert, geldscht oder manipuliert
werden. Geheime Produktentwicklungen und unter-
nehmensinterne Passworte sind vor unerwinschtem
Zugriff gesichert.

Mercedes-AMG GmbH | Affalterbach
www.mercedes-amg.com
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2. Preis 2007: Secorvo Security Consulting GmbH
mit den Partnern Sudpol. Die Agentur. und
T-Systems Enterprise Service GmbH

Projekt Security-Awareness-Kampagne ,,Mission Security”

Bei dieser Kampagne, die von Marz bis Juli 2006 bei T-
Systems durchgefuhrt wurde, ging es nicht allein um
die Vermittlung von Wissen zum Informationsschutz.
Die Mitarbeiter sollten vor allem darin bestarkt wer-
den, Informationen auch gegen etwaige Widerstande
zu schitzen und sich richtig zu verhalten. Diese Auf-

gabe erledigte ,James Bit", ein fiktiver T-Systems-Mit-
arbeiter mit einer eigenen Biographie. Er stand als
Leitfigur im Mittelpunkt der Kampagne. Es ist ein
psychologisch einfuhlsam aufbereitetes Konzept
gelungen, das das Bewusstsein der Mitarbeiter fur
das Thema Informationssicherheit scharfen kann.

Secorvo Security Consulting GmbH | Karlsruhe
www.secorvo.de

T-Systems Enterprise Service GmbH
Leinfelden-Echterdingen | www.t-systems.com

Stidpol. Die Agentur. | Niedereschach
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Projekt Security-Awareness-Kampagne

Das Projekt, das im Jahr 2007 wahrend eines Zeit-
raums von drei Monaten durchgefihrt wurde, zielt
auf eine Verbesserung des personlichen Sicherheits-
bewusstseins bei den Mitarbeitern, auf die Etablie-
rung eines hoheren Sicherheitsstandards durch die
EinUbung bestimmter Handlungsweisen und auf die
Erweiterung und Festigung des Wissens zum Thema

Informationssicherheit ab. Mit einem interaktiven IT-
Wissensquiz, dem Einsatz von Mitarbeitern als soge-
nannte Testimonials und Filmen, bei denen Mitarbei-
ter als Hauptakteure auftreten, ist es gelungen, das
Thema Sicherheit spielerisch und ohne erhobenen
Zeigefinger zu vermitteln.

Fiducia IT AG | Karlsruhe
www.fiducia.de
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Mitglieder im Sicherheitsforum

Allianz fur Sicherheit in der Wirtschaft Baden-Wirttemberg e. V.
» www.asw-bw.com

Baden-Wiirttemberg

Baden-Wurttembergischer Handwerkstag
» www.handwerk-bw.de

. W B Induste. und Kondelstammern Baden-Wurttembergischer Industrie- und Handelskammertag
ey in Baden-Wiirttemberg
o » www.bw.ihk.de

Daimler AG
DAIMLER » www.daimler.com
enkBu EnBW Energie Baden-Wurttemberg AG

» www.enbw.com

Karlsruher Institut fur Technologie
SKIT

Karlsruher Institut fiir Technologie » WWW . k I t . e d u

% Landesamt fUr Verfassungsschutz Baden-Wirttemberg
Baden-Wiirttemberg » www.verfassungsschutz-bw.de

LANDESAMT FUR VERFASSUNGSSCHUTZ

Landeskriminalamt Baden-Wdurttemberg
» lka.polizei-bw.de




Landesverband der
Baden-Wiirttembergischen
Industrie e. V.

Baden-Wiirttemberg

MINISTERIUM FUR INNERES, DIGITALISIERUNG
UND MIGRATION

Baden-Wiirttemberg

MINISTERIUM FUR WIRTSCHAFT, ARBEIT UND WOHNUNGSBAU

Technik flrs Leben

SADd

Steinbeis

f/ VDMA
J

Landesverband der Baden-Wirttembergischen Industrie e. V.

» www.lvi.de

Ministerium fUr Inneres, Digitalisierung und Migration Baden-Wdrttemberg

» im.baden-wuerttemberg.de

Ministerium fur Wirtschaft, Arbeit und Wohnungsbau Baden-Wurttemberg

» wm.baden-wuerttemberg.de

Robert Bosch GmbH
» www.bosch.de

SAP AG
» WWw.sap.com

Steinbeis-Stiftung
» www.steinbeis.de

VDMA Baden-Wurttemberg
» www.vdma.org
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